Ranua

TIETOSUOJASELOSTE
Rekisterdidyn informointi

EU:n yleinen tietosuoja-asetus (2016/679), artiklat 13-14

Laatimispaiva: 27.7.2020

1. Rekisterin nimi

Yleishallinnon rekisteri

2. Rekisterinpitaja

NImi:
Ranuan kunnanhallitus

Osoite: .
Keskustie 34, 97700 Ranua,

Muut yhteystiedot

3. Rekisterista
vastaava
henkil®

Nimi:
Hallintojohtaja Jaana Haarakangas

Osoite:
Keskustie 34, 97700 Ranua

Muut yhteystiedot (esim. puhelin virka-aikana, sahkdpostiosoite):
Puh. 040 679 1411, jaana.haarakangas@ranua.fi

4. Rekisterin
yhteyshenkil6

Nimi:

Dynasty, Webropol — hallintosihteeri Kirsti Keskikallio, puh. 040 709 1445
Telian puhelinliittymarekisteri, 0365 —kayttajarekisteri, jarjestelmien kaytto-
oikeusrekisterit — ICT-asiantuntija Jaakko Lohi, puh. 040 831 4443
Yritysrekisteri, yhdistysrekisteri — kehittdmispaallikkoé Riikka Tuomivaara,
puh. 040 662 3700

Cloudia —kilpailutusjarjestelmé — Risto Niemeld, puh. 040 7049 623

Osorte; . .
Henkilostopalvelut: Keskustie 34, 97700 Ranua

Muut yhteystiedot (esim. puhelin virka-aikana, sahkdpostiosoite):
Kirsti Keskikallio, kirsti.keskikallio@ranua.fi, puh.040 709 1445
Jaana Haarakangas, jaana.haarakangas@ranua.fi puh. 040 679 1411
Jaakko Lohi, jaakko.lohi@ranua.fi, puh. 040 831 4443

Riikka Tuomivaara, riikka.tuomivaara@ranua.fi, puh. 040 662 3700
Risto Niemeld, risto.niemela@ranua.fi, puh.

5. Tietosuojavastaava

Nimi:
Jaana Haarakangas

Osoite:
Keskustie 34, 97700 Ranua

Muut yhteystiedot (esim. puhelin virka-aikana, sahkdpostiosoite):
puh. 040 679 1411, jaana.haarakangas@ranua.fi
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6. HenkilGtietojen
kasittelyn
tarkoitus ja késitte-
lyn oikeusperuste

/Asianhallintajarjestelman kayttotarkoitus vireille tulleiden asioiden ja nii-
den kasittelyvaiheen rekisterdinti, asioiden valmistelu, paatdksenteko, tie-
dottaminen, taytantoonpano seka hallintaprosessien seuranta ja sahkdiseen
arkistointiin ja sopimusten hallintaan liittyvét tehtdvat. Tietojdrjestelmaan
talletettuja tietoja ja asiakirjoja ké?]/tetéén paatdksenteon valmistelussa ja
paatoksenteossa sekd sopimusten hallinnassa.

\Webropol —kyselytyokalun kayttétarkoitus on kyselytutkimusten tekemi-
nen, vastausten analysointi ja suodattaminen seké raportointi.

Telian puhelinliittymarekisteria, O365 —kayttajarekisterid seka ICT-

i’érjestelmien kayttajaoikeusrekisteria ja muita jarjestelmien hallintatyoka-

hUJIall_kéytetaan tyontekijoiden ja luottamushenkildiden kayttdoikeuksien
allinnassa.

PERUSTEET:

EU:n yleinen tietosuoja-asetus (2016/679)

Tietosuojalaki (1050/2018)

Hallintolaki (424/2003)

Hallintolainkayttolaki (586/1996)

Julkisuuslaki (621/1999)

Kuntalaki (410/2015)

Arkistolaki (831/1994)

Laki viranomaisen toiminnasta julkisuudessa (621/1999)

Laki séhkoisesta asioinnista viranomaistoiminnassa (13/2003)
EU:n tietosuoja-asetus 6 artikla 1c-kohta (lakisééteiset tehtévat) ja 9 artikla
(arkaluonteiset tiedot)

7. Rekisterin
tietosisalto

Kasiteltavien tietojen yksilginti:

—  rekisteritiedot siséltavat henkilttietoja ja osaksi muita tietoja

— asiat ja asiakirjat on jaettu julkisiin ja ei-julkisiin sekd salassapidettaviin asia-
Kirjoihin

— asian vireillepanijan mahdolliset yksil@inti- ja yhteystiedot

—  asian avauspaiva, asian sisalto ja laatu, asialle liitetyt asiakirjat, saapumis- ja

laatimispdivé, suoritetut toimenpiteet, tiedoksiantaminen ja tiedoksiantotapa,

tieto siité, kenelle asia lahetetédan asianosaisen liséksi tiedoksi

—  viranhaltijapatokset

—  sopimukset

Rekisterin yllapitojarjestelmat:

- Dynasty —asiakirjahallintajérjestelma

- Webropol —séhkdinen kyselyjarjestelma

- Cloudia -kilpailutusjarjestelma

- Kéyttdjahakemisto (Active Directory, AD) (Ranuankunta, Terveyskeskus,
Koulut) 3kpl

- 0365 -> Sahkoposti @ranua.fi

- Gafe -> S&hkoposti @edu.ranua.fi

- Telia yritysportaali -> Matkapuhelinliittymét

- Laiterekisteri Excel -> Listattu koneet ja kayttdjat

- IP taulu Excel -> Listattu koneen IP:t ja kayttajat

- Logon skripti -> Kirjottaa palvelimen tiedostoon, kun koneeseen kirjaudutaan.
Koneiden etsimisessé hyva. Tietdd kuka on kayttanyt.

- Telia VPN access -> VPN yhteys kuntaan. Lista kayttajista joilla on VPN
yhteys.

Dynasty -jarjestelméén tallennettavat asiakirjat voivat lisaksi siséltada henkilGtie
tolain tai julkisuuslain perusteella arkaluonteisiksi tai salassapidettéviksi luoki-
teltavia tietoja. Tietojen késittelyssa kiinnitetddn huomiota tietojen suojaami-
seen ja asianmukaiseen turvaamiseen mm. kayttdoikeuksien ja salassapitotoi-
minnallisuuksien avulla.
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8. Saannonmukaiset
tietolahteet

Tietoldhteet:

- rekisterdity itse eli viranhaltija/tyontekija/luottamushenkil
- viranhaltijapaatos/hallinnon paatos/kayttooikeuspaatos

- asian toimeenpanija

- kunnan jasen

- kyselyn tekija

- sidosyksikko tai muu organisaatio

- palveluntarjoaja

9. Tietojen ]
saannéonmukaiset
luovutukset

Rekisterin tiedot ovat salassa pidettavia seuraavien lakien perusteella:
Laki viranomaisen toiminnan julkisuudesta 248 (621/1999)
Tietosuojalaki (1050/2018)

Saédnnonmukaisia tietojen luovutuksia ei tehdd. Jarjestelméan rekisterdityjé henki-
IGtietoja voidaan kuitenkin luovuttaa julkisuuslain puitteissa ja kunnan tiedonhal-
lintasuunnitelmaan méaériteltyjen julkisuusarvojen perusteella organisaation sisal-
14 sekd viranomaispyynndsta organisaation lainsdaddannon sita edellyttéessa.
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10. Tietojen siirto EU:n [Tietoja ei luovuteta Euroopan unionin tai Euroopan talousalueen ulkopuolel-
tai ETA:n le. Tarvittaessa tietoja voidaan luovuttaa tietosuoja-asetuksen 5 luvun mukai-
ulkopuolelle sin edellytyksin (mm. henkilén suostumus, komission paatds, yritysté sitovat

saanndt, komission vakiolausekkeet tai muut asianmukaiset suojatoimet).

teknisista ja
organisatorisista
turvatoimista

11. Yleinen kuvaus Tietojen suojauksen periaatteet:
A. Manuaalinen aineisto:

. Sahkoinen aineisto:

paperiasiakirjat
asiakirjat sailytetaan lukitussa tilassa ja niiden kayttoa valvotaan

Dynasty —asiakirjanhallintajarjestelma

Webropol —s&hkdinen kysely

Cloudia -kilpailutusjarjestelma

Kéyttajahakemisto AD

0365 -sahkoposti

Gafe -sahkoposti

Telia yritysportaali

Laiterekisteri Excel

IP taulu Excel - koneen IP:t ja kayttajat

Logon skripti

Telia VPN access

Rekisterin osien tiedot on tallennettu palveluntuottajan palvelimelle.
Tietojarjestelmien ja tiedostojen kayttdoikeudet perustuvat henkilékoh-
taisiin kayttdoikeuksiin ja niiden kayttda valvotaan.

Kéyttooikeudet myonnetéan tehtavakohtaisesti

Jokainen kayttéja allekirjoittaa vaitiolositoumuksen ja jarjestelmén kayt-
toa koskevat ehdot kayttéoikeuden saadessaan.

Jokaisen rekisteritietoja kayttavan edellytetddn sitoutuvan Ranuan kun-
nan tietoturvapolitiikan saantdihin ja hyvaan tiedonkasittelytapaan seka
suorittavan tietoturvan ja tietosuojan kurssin ja yllapitdiméaan myds jat-
kossa tietosuojan ja tietoturvan tietoja.

Tietokoneilla, joilla k&sitelladn henkildtietoja, pidetaan tietoturva kun-
nossa, paivitysten, virustorjunnan, palomuurein, salaistekniikoiden, seka
aktiivisen valvonnan kautta.

HenkilGtieto tallennetaan turvalliseen kulunvalvottuun paikkaan asian-
mukaisin varmistuksin.

Tietojarjestelman ja henkilttietojen kasittelijan valiseen yhteyteen kayte-
t&én riittdvaa asiamukaista salausta.

sailyttaminen,

havittaminen.

12. Tietojen Tietojen sailyttaminen, arkistointi ja havittaminen maaraytyvat lainsaadannon
arkistointi ja ja siihen perustuvan organisaatiokohtaisen ohjeistuksen perusteella.
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13. Rekisterdidyn
oikeudet

A. Oikeus saada paasy tietoihin/rekisteritietojen tarkastusoikeus (15 ar-
tikla)

Rekisteroidylld on oikeus tarkastaa mitd hénté koskevia tietoja on henkilore-
kisteriin tallennettu tai ettei rekisterissd ole hanta koskevia tietoja.

Tarkastusoikeuden sisalto:
Henkil6ll4 on oikeus tarkastaa itsedan koskevat tiedot.
Tarkastusoikeuden kayttaminen on paasaantdisesti maksutonta.
Tarkastusoikeus voidaan evata ainoastaan poikkeustapauksissa, esim. jos
tiedonantamisesta on vakavaa vaaraa asiakkaan terveydelle, toiselle
huoltajalle/vanhemmalle tai lapselle.
Ulkopuolisella ei ole tarkastusoikeutta vaikka hanta koskevia tietoja voi
olla tallennettuna asiakasta koskeviin tietoihin.

Toteuttaminen ja organisointi:

- Tarkastuspyynto tehddan henkilokohtaisen kaynnin yhteydessé ajanva-
rauksella tai omakatisesti allekirjoitetulla rekisteritietojen tarkastuspyyn-
t6lomakkeella.

Pyyntd osoitetaan rekisterinpitdjélle kohdassa 4. olevalle taholle ja toimi-
tetaan postitse rekisterinpitgjalle.

Jos rekisterinpitaja ei toteuta toimenpiteita rekisterdidyn pyynnon perus-
teella, rekisteristé vastaavan henkilon tai hédnen valtuuttamansa henkilon
on ilmoitettava viipymaétta rekisterdidylle syyt siihen ja kerrottava mah-
dollisuudesta tehda valitus valvontaviranomaiselle ja kaytt44 muita oi-
keussuojakeinoja.

Henkilon henkilollisyys tarkistetaan ennen tietojen antamista.

B. Oikeus tietojen oikaisemiseen (16 artikla)

Rekisterdidylla on oikeus vaatia rekisterinpitdjaa oikaisemaan hantd koskevat
epéatarkat ja virheelliset henkildtiedot ilman aiheetonta viivytysta. Rekiste-
roidylla on kasittelyn tarkoitukset huomioiden oikeus myos saada puutteelliset
henkil6tiedot tdydennettyd muun muassa toimittamalla liséselvitys..

Toteuttaminen ja organisointi:

- Oikaisu-, tdydennys- tai rajoituspyynt® tehdaan kirjallisesti siihen tarkoi-
tetulla rekisteritietojen oikaisu-, tdydennys- tai rajoituspyynté lomakkeel
la tai vapaamuotoisella pyynnollg, joka sisaltaa tarpeelliset tiedot.
Pyynnosséa asiakas yksiloi ja perustelee tarkasti, mita tietoa vaaditaan
muutettavaksi ja milla tavalla korjaus tulee tehda. Asiakkaan henkildlli-
syys tarkastetaan.

Pyyntd osoitetaan rekisterinpitdjélle kohdassa 4. olevalle taholle ja toimi-
tetaan postitse rekisterinpitéjalle.

Tiedon korjaamisesta paattaa:
Rekisterista vastaava henkil® tai hanen valtuuttamansa henkild.

Ranuan kunta Keskustie 34 97700 Ranua www.ranua.fi
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C. Oikeus tietojen poistamiseen (17 artikla)
Oikeutta poistaa tiedot ei sovelleta lakisaateisissa rekistereissa.

D. Oikeus siirtaa tiedot jarjestelmasta toiseen (20artikla)

Rekisterdidylla on oikeus siirtdd henkilttietonsa jéarjestelmasta toiseen, edel-

lyttéen, etté kasittely perustuu suostumukseen tai sopimukseen ja etta se teh-

daan automaattisesti. Rekisteroidyllad on myds oikeus saada siirrettya tietonsa
suoraan rekisterinpitajélta toiselle, mikali se on teknisesti mahdollista.

Oikeutta siirtad tiedot jarjestelmasta toiseen ei paasaantoisesti sovelleta laki-
sdateisissa rekistereissa.

E. Oikeus kasittelyn rajoittamiseen (18 artikla)

Henkil6lla voi tietyissa tilanteissa olla oikeus pyytaa, etta hanen henkild-
tietojen kasittelya rajoitetaan sen ajan, kunnes henkil6tiedot on asianmu-
kaisesti tarkistettu, korjattu tai tdydennetty.

F. Rekisterdidyn vastustamisoikeus (21 artikla)

Henkil6lla on oikeus henkilokohtaiseen, erityiseen tilanteeseensa liittyval-
14 perusteella milloin tahansa vastustaa henkil6tietojensa kéasittelyd myos
silloin, kun kasittelyn perusteena on yleista etua koskevan tehtévén suorit-
taminen tai kunnalle kuuluvan julkisen vallan kéyttdminen. Talldin henki-
I6tietojen ké&sittely on mahdollista vain silloin, jos kasittelylle on olemassa
huomattavan térked, perusteltu ja osoitettavissa oleva syy.

G. Oikeus tehda valitus valvontaviranomaiselle (77 artikla)
Rekisterdidylla on oikeus tehdé valitus vakinaisen asuin- tai tydpaikkansa
sijainnin mukaiselle valvontaviranomaiselle, jos hanen mielestaan henkilétie-
tojen kasittelyssa on rikottu EU:n yleista tietosuoja-asetusta (2016/679). Re-
kistergidylla on mahdollisuus kdyttdd my6s muita hallinnollisia muutoksenha-
kukeinoja tai oikeussuojakeinoja.

Henkild voi myds nostaa kanteen rekisterinpitdjaa tai henkilttietojen késitteli-
j4& vastaan, jos han katsoo oikeuksiaan loukatun siten, ettei hanen henkilétie-
tojen kasittelyssa ole noudatettu tietosuoja-asetusta.

Jos rekisterdidyn oikeuksien toteuttamisesta kieltdydytéan, annetaan asiak-
kaalle kirjallinen vastaus kieltdytymisen perusteista. Asiakkaalla on oikeus
saattaa asia tietosuojavaltuutetun ratkaistavaksi osoitteella:

Tietosuojavaltuutetun toimisto

kayntiosoite: Lintulahdenkuja 4, 00530 Helsinki
postiosoite: PL 800, 00531 Helsinki

puh. 029 566 6700

tietosuoja(at)om.fi, www.tietosuoja.fi

Henkilorekisteria koskeva tietosuojaseloste on néhtévilla kunnan verkkosi-
vuilla (www.ranua.fi).

Ranuan kunta
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